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ACTA DE CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACION, ADQUIRIDO EN VIRTUD
DE LA CELEBRACION DE LA ACEPTACION DE LA OFERTA 1232 DE 2025 SUSCRITO ENTRE
EL MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE Y DENKEN S.A.S.

Entre los suscritos a saber, de una parte, EL MINISTERIO DE AMBIENTE Y DESARROLLO
SOSTENIBLE, representado para los efectos de esta acta, por LUZ STELLA GARCIA SALCEDO
identificado(a) con la cédula de ciudadania 28.757.703, quien, en su calidad de Coordinadora del
Grupo de Servicios Administrativos, de conformidad con la Resolucion No. 0865 del 10 de junio de
2024, quien actua en calidad de supervisor(a) del Contrato No. 1232 de 2025 y el contratista DENKEN
S.A.S., representada legalmente por MARIA CATALINA BOHORQUEZ RAMIREZ identificada con la
C.C N° 1.049.614.912 de Bogota, representante legal, proceden a suscribir la presente acta de
acuerdo de confidencialidad sobre el manejo de la informacién, previos los siguientes considerandos:
1) Que EL MINISTERIO DE AMBIENTE Y DESARROLLO el 12 de noviembre de 2025 suscribio el
Contrato N° 1232 de 2025, cuyo objeto es el siguiente: “4-197 SA Realizar la auditoria de eficiencia
energética en las instalaciones del Ministerio de Ambiente y Desarrollo Sostenible, mediante el
diagnostico, evaluacion y analisis del estado actual del consumo energético, que permita formular
recomendaciones y estrategias para la optimizacion de recursos, contribuyendo al uso racional y
eficiente de la energia en la entidad.”. 2) Que EL MINISTERIO DE AMBIENTE Y DESARROLLO
SOSTENIBLE y el contratista acordaron suscribir el presente “ACUERDO DE CONFIDENCIALIDAD
E INTEGRIDAD DE LA INFORMACION’, con el fin de a garantizar la preservacion de la integridad y
confidencialidad de la informacién institucional a la cual llegare a tener acceso el contratista
directamente o por intermedio de terceros. 3) Que la presenté acta se rige por las siguientes clausulas:
PRIMERA.- ALCANCE EN LA IDENTIFICACION DE LAS PARTES.- Para todos los efectos del
compromiso de confidencialidad EL MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE
tendra la calidad de PARTE REVELADORA, y como PARTE RECEPTORA fungira la firma contratista
DENKEN S.A.S. y sus asociados de negocios, subcontratistas y cualquier otra persona natural y/o
juridica que en virtud de las obligaciones contenidas en el Contrato No. 1232 de 2025 tengan acceso
a la informacion confidencial a la cual se refiere el compromiso de Confidencialidad. PARAGRAFO:
Se entiende como PARTE REVELADORA aquella que entrega la informacién para la realizacién de
la labor encomendada y por PARTE RECEPTORA aquella que recibe la informacion que tiene caracter
de confidencial, para su uso exclusivo en desarrollo del objeto del citado contrato y el compromiso de
confidencialidad. SEGUNDA.- OBJETO.- En virtud del presente acuerdo EL MINISTERIO DE
AMBIENTE Y DESARROLLO SOSTENIBLE, y DENKEN S.A.S. se obligan a no revelar, divulgar,
exhibir, mostrar, comunicar, utilizar y/o emplear la informacion con persona natural o juridica, en su
favor o en el de terceros, que reciban de la otra parte y en consecuencia a mantenerla de manera
confidencial y privada y a proteger dicha informacién para evitar su divulgaciéon no autorizada,
ejerciendo sobre esta el mismo grado de diligencia que utiliza para proteger informacion confidencial
de su propiedad. TERCERA. - INFORMACION CONFIDENCIAL.- Las parte REVELADORA Y
RECEPTORA acuerdan que la siguiente informacion se considerara de caracter confidencial y sera
mantenida y tratada estrictamente en tal calidad: a) Toda la informacion intercambiada, facilitada o
creada entre ellas con ocasion de le ejecucion del citado contrato, bien sea que dicha informacion sea
revelada de forma oral, escrita, visual, gréfica demostrativa, reconocible mecanicamente o en la forma
de una muestra. b) Toda la informacion de la PARTE REVELADORA derivada de sus procesos
estratégico, misional, de apoyo y de autoevaluacion; la informacién técnica relativa a las
configuraciones y paradmetros de configuracion del software y hardware de la infraestructura
informatica (redes, sistemas operativos, computadores de escritorio y portatiles, servidores, bases de
datos sistemas de informacién misional y de apoyo administrativo, directorio activo, servicios de red,
internet y correo electrénico, seguridad informatica); las estrategias, mecanismos y procedimientos de
seguridad, de aseguramiento y de respuesta a incidentes informaticos, tanto de las/los existentes al
momento de la ejecucién del contrato como de las/los resultantes de ésta u otros que se llegaren a
adquirir; los resultados del analisis de las vulnerabilidades detectadas, de las pruebas de penetracién
y del aseguramiento, incluyendo las estrategias, mecanismos y procedimientos adoptados para tales
actividades por las partes en la gestion de seguridad informatica. c) Todas las estrategias, mecanismos
y procedimientos de seguridad, aseguramiento aceptados por la PARTE RECEPTORA. d) La
informacion técnica, comercial, financiera, de conocimientos, sobre métodos y procesos, asi como los
disefios, esquemas, arquitectura y estrategias que cualquiera de las partes suministre a la otra para
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el cumplimiento del objeto del Contrato No. 1232 de 2025. e) Cualquier informacion revelada sobre
terceras personas. f) Toda la demas informacion que al momento de revelarse a la PARTE
RECEPTORA sea catalogada como confidencial. CUARTA.- EXCEPCIONES.- No habré deber de
confidencialidad cuando la PARTE RECEPTORA pueda demostrar: a) Que la informacion era del
dominio publico en el momento de haberle sido revelada. b) Que después de haberle sido revelada,
fue publicada sin ninguna accion de la PARTE RECEPTORA, o que de otra forma pasé a ser de
dominio publico. c) Que tuviera consentimiento escrito previo de la otra parte para revelar la
informacion. e) Que la revelacion y/o divulgacion de la informacion se realice en desarrollo o por
mandato de una ley, decreto, sentencia u orden de autoridad competente en ejercicio de sus funciones
legales; en cuyo caso, la parte que tenga que realizar la presentacion debera comunicarselo a la otra
con caracter previo a que dicha presentacion tenga lugar. f) Que el periodo de confidencialidad haya
terminado, y g) Que la informacion haya dejado de ser confidencial por ser revelada por el Ministerio
de Ambiente y Desarrollo Sostenible. QUINTA.- OBLIGACIONES DE LAS PARTES RESPECTO AL
COMPROMISO DE CONFIDENCIALIDAD.- En virtud del caracter confidencial que tiene la
informacidn a que se ha hecho referencia en este documento, las partes se obligan a: 1. No revelar ni
distribuir, publicar, ni divulgar bajo forma alguna, directa y/o indirectamente, la informacién e impedir
que las personas vinculadas a ella y que en virtud del compromiso y el desarrollo del Contrato No.
1232 de 2025 tengan o hayan tenido acceso a tal informacién, la revelen o distribuyan por algin medio.
2. No duplicar por medio alguno la informacion e impedir que las personas vinculadas al desarrollo del
Contrato No. 1232 de 2025, y que en tal virtud tengan o hayan tenido acceso a dicha informacion, la
dupliquen por algin medio. 3. No usar la informacion, directa o indirectamente a través de personas
naturales o juridicas vinculadas y/o relacionadas, con otro objeto que el previsto en el compromiso de
confidencialidad y el Contrato No. 1232 de 2025. 4. Proporcionar la informacion solo a las personas
que sea estrictamente necesarias para los fines previstos en el Contrato No. 1232 de 2025. 5.
Devolverse mutuamente la informacién que hubiere sido intercambiada cuando una de las partes asi
lo solicite a la otra. 6. Tomar todas las medidas necesarias para que la informacién mantenga el
caracter confidencial y se eviten situaciones y actos que puedan producir un perjuicio a la PARTE
REVELADORA y/o a las personas vinculadas a tal informacion. 7. La PARTE RECEPTORA informara
a cada uno de los empleados que de manera forzosa deban conocer la informacién confidencial o la
hayan conocido, de la existencia del Compromiso de Confidencialidad y los instruird para manejar tal
informacién en los términos del mismo, por lo cual seran responsables de cualquier uso inadecuado
de la informacién confidencial. 8. Comunicar a la otra parte toda filtracién de informacion de la que
tengan o lleguen a tener conocimiento, producida por la vulneracion del compromiso de
Confidencialidad e integridad, o por la infidelidad de las personas que hayan accedido a la informacion
confidencial, bien entendido que esa comunicacion no exime a la parte que haya cumplido el
compromiso de confidencialidad, de responsabilidad, pero si la incumple, dara lugar a cuantas
responsabilidades se deriven de dicha omisidn en particular. 9. La Informacion Confidencial no puede
ser utilizada por la PARTE RECEPTORA en detrimento de la PARTE REVELADORA o para fines
diferentes a los establecidos en el presente Acuerdo ya que so6lo podré utilizarse en relacion con los
temas que se desarrollen en el contexto de este Acuerdo de Confidencialidad. 10. Reportar de manera
inmediata a la PARTE REVELADORA cualquier tipo de incidente de seguridad de la informacién que
pueda afectar la confidencialidad, integridad y/o disponibilidad de la informacion revelada.
PARAGRAFO: INCUMPLIMIENTO DE LAS OBLIGACIONES.- Se convierte en obligacion de las
partes y como consecuencia hace parte del compromiso de confidencialidad e integridad de la
informacion, la informacién contenida en los estudios previos y/o pliegos de condiciones de los
procesos de seleccion y demas documentos precontractuales que dieron origen a la adjudicacion y/o
suscripcion del Contrato No. 1232 de 2025, los cuales forman parte integral de éste, razén por la cual
en caso de incumplimiento del mismo, se podran adoptar las medidas legales o procedimientos de
requerimiento y sancion establecidos en la ley o en el Contrato suscrito. SEXTA.- INTEGRIDAD.- La
PARTE RECEPTORA se obliga a conservar la integridad de la informacién confidencial que le sea
suministrada por las PARTE REVELADORA, en tal virtud, impedird que la misma sea alterada,
cancelada, modificada, eliminada, suspendida o borrada por su parte o por parte de terceros.
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SEPTIMA.- PROPIEDAD.- La PARTE RECEPTORA.- acepta y declara que toda informacion
confidencial de la PARTE REVELADORA es de propiedad exclusiva de ésta, y que se le revela o
reveld unicamente con el proposito de facilitar el desarrollo de las actividades necesarias en ejecucion
del Contrato No. 1232 de 2025; por lo tanto, una vez efectuado el levantamiento de informacion de la
plataforma corporativa, la PARTE RECEPTORA devolvera a la PARTE REVELADORA toda la
informacion confidencial en forma tangible, dejando constancia escrita de la entrega. La informacion
confidencial de la PARTE REVELADORA debera ser tratada como tal y resguardada bajo este
aspecto por la PARTE RECEPTORA. Ninguna parte adquirira derechos de propiedad o disposicion
respecto de la informacion suministrada por la otra parte. PARAGRAFO. Ni el compromiso de
confidencialidad ni el suministro de cualquier informacién, se interpretard como otorgamiento de
derecho alguno a la PARTE RECEPTORA para utilizar la informacidn confidencial en su propio
beneficio, 0 en el de cualquier otra persona natural o juridica. OCTAVA.- CUSTODIA.- La PARTE
RECEPTORA se compromete a aplicar todas las medidas de seguridad necesarias para evitar la
divulgacion, fuga, alteracion, duplicacion o uso no autorizado de la informacion confidencial recibida,
y acepta que protegera la informacion confidencial propiedad de la PARTE REVELADORA, de la
misma manera y en el mismo grado en que protege su propia informacion confidencial, a cumplir con
las politicas y procedimientos asignadas para tal fin. PARAGRAFO: Se conviene que toda la
informacion confidencial sera guardada por la PARTE RECEPTORA, en un lugar con acceso limitado
Unicamente a las personas que la utilizan y requieran conocerla en desarrollo de sus obligaciones.
NOVENA.- VIGENCIA DE LAS OBLIGACIONES.- Las obligaciones de las partes derivadas del
compromiso de confidencialidad e integridad de la informacion, que se pact6é y empez6 a regir entre
las partes con la suscripcién del Contrato No.1232 de 2025 y cuyo alcance se precisa en el presente
documento, se extendera por el plazo de ejecucidn, liquidacion y hasta transcurridos quince afios (15)
mas, contados a partir de la fecha de vigencia de los amparos de la garantia Unica constituida por el
contratista para garantizar el cumplimiento del Contrato. PARAGRAFO. En las actas de liquidacién
del Contrato No.1232 de 2025, si el mismo requiere liquidacion, se dejara constancia de la vigencia y
alcance del compromiso de confidencialidad e integridad de la informacion, que se entendera como
una obligacion pendiente entre las partes, hasta la expiracion del plazo pactado en el presente
documento. DECIMA.- NO OTORGAMIENTO DE DERECHOS.- La entrega de informacion, sea
confidencial 0 no, no concede, ni expresa ni implicitamente, autorizacién, permiso o licencia de uso de
marcas comerciales, patentes, derechos de autor o de cualquier otro derecho de propiedad industrial
o intelectual. Ni este Acuerdo, ni la entrega o recepcién de informacion, sea confidencial o no,
constituirad o implicara promesa de efectuar contrato alguno por cualquiera de LAS PARTES. Este
Acuerdo de Confidencialidad debe beneficiar y comprometer LAS PARTES y no puede ser cedido,
vendido, asignado, ni transferido, bajo ninguna forma y a ningun titulo. Cada parte debe observar y
cumplir todas las normas legales y regulaciones de cualquier orden, en lo relativo a las discusiones y
al uso adecuado de cualquier tipo de informacién que se obtenga como resultado de este Acuerdo.
DECIMA PRIMERA.- MODIFICACION DEL COMPROMISO DE CONFIDENCIALIDAD: Este Acuerdo
no obliga a LAS PARTES, por si solo, a dar a conocer informacién sea confidencial o no, asi mismo,
las partes acuerdan de mutuo consenso que podran modificar y establecer puntos adicionales que
aseguren la confidencialidad de la informacién objeto de este compromiso, modificando este
documento de manera escrita. La presente acta forma parte integral del Contrato No. 1232 de 2025.

En constancia de lo anterior y en prueba de conformidad se suscribe la presente acta por las partes
que en ella han intervenido, en la ciudad de Bogota D.C., el dia 12 de noviembre de 2025.

PARTE REVELADORA PARTE RECEPTORA

| —

f abdoia il
LUZ STELLA GARCIA SALCEDO MARIA CATALINA BOHORQUEZ RAMIREZ
Supervisor(a) del Contrato Representante Legal Contratista
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